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1 INTRODUCCION

El objetivo del presente documento es explicar como integrar una aplicacion cliente con el servicio web de e-
SIR para traslados que podran utilizar los operadores externos como gestores de tratamiento y operadores
de traslado, WastesOperationServiceExt.
A lo largo de este documento se describira:

e CoOmo se accede al servicio

o Donde esta publicado en los entornos de preproduccién y produccion

e Qué operaciones lo componen y sus parametros de entrada y salida

e Consideraciones generales a tener en cuenta en la integracion y generacién del cliente

¢ Ejemplos de invocaciones al servicio

e COmo subsanar o anular un documento ya enviado

e Como validar un documento en la sede electrénica.

| 1.1 ESPECIFICACION DE INTERFACES

En este apartado se va a comentar la interfaz de comunicacion con los servicios web, que en este caso, por
ser una capa de servicios web Soap, no es otra que el descriptor “wsdl” (Web Services Description Langua-

ge).

“WSDL describe la interfaz publica a los servicios Web. Esta basado en XML y describe la forma de comuni-
cacion, es decir, los requisitos del protocolo y los formatos de los mensajes necesarios para interactuar con
los servicios listados en su catalogo. Las operaciones y mensajes que soporta se describen en abstracto y
se ligan después al protocolo concreto de red y al formato del mensaje.

Asi, WSDL se usa a menudo en combinacién con SOAP y XML Schema. Un programa cliente que se co-
necta a un servicio web puede leer el WSDL para determinar qué funciones estan disponibles en el servidor.
Los tipos de datos especiales se incluyen en el archivo WSDL en forma de XML Schema. El cliente puede
usar SOAP para hacer la lamada a una de las funciones listadas en el WSDL.

El WSDL nos permite tener una descripcion de un servicio web. Especifica la interfaz abstracta a través de
la cual un cliente puede acceder al servicio y los detalles de como se debe utilizar.”

El descriptor de los servicios e-SIR estard publicado en el servidor de aplicaciones que corresponda, en
funcion del entorno. Y describira las operaciones que han sido detalladas en los apartados anteriores.
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1.2 ACCESO Y AUTENTICACION

Los servicios web de traslados de e-SIR que utilizan los operadores externos seran accesibles desde la red
publica bajo protocolo seguro “HTTPS”, el cual utiliza un cifrado basado en SSL/TLS para crear un canal
cifrado. Asi la informacion que viaja en las peticiones que se realizan al sistema, va protegida frente a ata-
ques de intercepcién sobre la transferencia de datos.

La entrada a estos servicios quedara restringida a los usuarios del sistema e-SIR que hayan solicitado ac-
ceso a la web externa y a los servicios web, y por lo tanto hayan creado una contrasefia para la autentica-
cion.

Para poder consumir los servicios web de traslados de e-SIR sera necesario en todas las llamadas incluir
las credenciales de acceso por usuario y contrasefia. El usuario sera el “nif’ que se haya dado de alta en la
plataforma del sistema e-SIR (aplicacion web externa), y desde ella, en la administracién del perfil, se ha de
crear una contrasefia para los servicios web. Y dicha contrasefia sera la que acompafara al nif, en el par
usuario/contrasefia.

El rol con el que se solicitara acceso a la web externa por los operadores externos es: Operador.

La solicitud de acceso a la web externa de e-SIR y el acceso a los servicios web de traslados estan descri-
tos en el documento: Solicitud de acceso a web externa y servicios web de traslados.

Se remarca aqui que la contrasefia a introducir para los servicios web no tiene por qué coincidir necesaria-
mente con la que se utiliza para acceder a la web externa de e-SIR, si no que sera una contrasefia creada
especificamente para su uso en los servicios web desde el apartado de administracion del perfil de la web
externa de e-SIR.

El enlace a los servicios web externos en produccion es:

https://servicio.mapama.gob.es/esir-service/WastesOperationService Ext

El enlace a los servicios web externos en preproduccion es:

https://preservicio.mapama.gob.es/esir-service/WastesOperationServiceExt

1.3 CABECERAS DE SEGURIDAD

Como ya se comentaba en Acceso y autenticacidn, es necesario incluir las credenciales de acceso (usua-
rio/contrasefia) al invocar a los servicios web.

La forma de enviar las credenciales en las peticiones SOAP, serd HTTP Basic Authentication (preemptive
authentication). Independientemente de la tecnologia elegida para implementar los clientes, sera posible
afiadir este tipo de autenticacion.

A continuacién se muestra una imagen de cdmo agregar las credenciales en el entorno de pruebas SoapUl
(version 5.3.0).
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J@atian: [Easic ) (?)

usuario |

Username: |

Password: |u-uu |
Domain: | |
Pre-emptive auth: () Use global preference

Qhuth enticate pre-em ptiveD

Outgoing W55: E]
Incoming W55: E]

[ﬂ Auth (Basic)| Headers (0} Attachments (0) W5-A  WS-EM

En el siguiente enlace pueden verse algunos ejemplos en tecnologia Java para afiadir este tipo de autenti-
cacion:

http://www.javaworld.com/article/2092353/core-java/httpclient-basic-authentication.html
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1.4 CERTIFICADO PARA EL ACCESO

Para el acceso a estos servicios web puede ser necesaria la instalacion del certificado de confianza para el
sitio.
El certificado se puede extraer desde un navegador y debe ser afiadido al truststore de la maquina java

donde se vaya a consumir el servicio.

Desde soporte de e-SIR no se puede proporcionar el certificado puesto que corresponde a los servidores
del Ministerio y serd comun a mas servicios y aplicaciones ahi publicados. Ademas, los certificados pueden
caducar, revocarse, etc.
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| 2 SERVICIO WEB: WASTESOPERATIONSERVICEEXT

El servicio web de traslados objeto de este documento es: WastesOperationServiceExt.

Este servicio consta de los métodos necesarios para registrar documentos de traslado DI en e-SIR, asi co-
mo los métodos de consulta de NT y DI.

A continuacion se describe el servicio y sus métodos, como se accede al mismo y dénde esta publicado.

2.1 DESCRIPCION METODOS

En este apartado se describen de forma general las operaciones expuestas en el servicio web WastesOpe-
rationServiceExt.

WastesOperationServiceExt consta de los siguientes métodos:
e sendWasteDCS
¢ sendWasteDCSMtom
e getWasteNT
e getWasteDCS

e getGDDocument

2.1.1 sendWasteDCS

Este método permite el envio de documentos de identificacion (DI) al sistema e-SIR.

Ademas de registrar los DI en la base de datos, el servicio realiza un guardado del DI en formato PDF en el
gestor documental del Ministerio. Al PDF guardado se le asigna un codigo seguro de verificacion que queda
impreso en el mismo.

Por dltimo, este método distribuye los DI parte A y parte B (fase Il) a la comunidad autonoma que corres-
ponda, via servicio web o via correo electronico, a través del medio que cada comunidad tenga parametri-
zado. Ademas, los DI parte A son distribuidos también al gestor de destino o instalacion de destino via co-
rreo electronico.

A través de este servicio se pueden enviar: un nuevo DI fase A, un nuevo Di completo, una subsanacién
sobre un DI existente o una anulacion.

2.1.1.1 Parametros de entrada

sendWasteDCS tiene los siguientes pardmetros de entrada:
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- wasteDCS: Obligatorio, de tipo wasteDCSType que pertenece a los esquemas de E3L. Este es el
dato definido en E3L como el correspondiente a un DI. (se puede ver el objeto en E3L Was-

teDCSType)

atributos

-+ DCSRepresentationData

r
1
[
[
1
1
[
1

DCSTransferOperatorData

=y

llustracién 1: wasteDCSType en E3L

2.1.1.2 Parametros de salida

sendWasteDCS tiene los siguientes parametros de salida:

- csv: String, codigo seguro de verificacion que asigna el gestor documental al PDF guardado y que
servird para su comprobacion desde la sede electrénica.

- result: ResultType. Resultado de la operacion. (para mas informacion, ver ResultType)
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- pdf: objeto PDF adjunto. Este PDF ya lleva impreso el CSV asignado por el gestor documental.

2.1.1.2.1 ResultType

Este parametro de salida que indica cémo ha resultado la operacion se usa en todos los métodos.

ResultType: puede ser de tres tipos: resultOk, resultWarning y resultError dependiendo de cémo haya fina-
lizado la operacién.

Consta de un cédigo y descripcion del resultado, y en caso de resultados de tipo warning y error también
incluye una lista de errores.

2.1.2 sendWasteDCSMTOM

Este método permite el envio de DI al igual que lo hace el método descrito en el apartado anterior, send-
WasteDCS.

La diferencia entre este método y el anterior es el formato de comunicacién de los parametros de entrada.
Este método utiliza tecnologia Mtom (Message Transmission Optimization Mechanism), y por lo tanto recibi-
ra los parametros de entrada como un fichero adjunto en la solicitud.

El formato de comunicacién de los parametros de entrada es distinto respecto al método anterior. Este mé-

todo utiliza tecnologia Mtom (Message Transmission Optimization Mechanism), y por lo tanto recibira los
parametros de entrada como un fichero adjunto en la solicitud.

2.1.2.1 Parametros de entrada

sendWasteDCSMTOM tiene los siguientes parametros de entrada:

- fileData: Obligatorio, de tipo DataHandler. Se trata de un archivo .xml que cumple el estandar E3L y
gue contiene un DI o lo que es lo mismo el objeto wasteDCSType de E3L

2.1.2.2 Parametros de salida

sendWasteDCSMTOM tiene los siguientes parametros de salida:

- csv: String, cédigo seguro de verificacién que asigna el gestor documental al PDF guardado y que
servird para su comprobacion desde la sede electronica.

- result: ResultType. Resultado de la operacion. (para mas informacién, ver ResultType)

- pdf: objeto PDF adjunto. Este PDF ya lleva impreso el CSV asignado por el gestor documental.

Fecha de impresion: 10/02/2020 Péagina 11 de 21
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2.1.3 getWasteNT

Este método permite la consulta de una NT a partir de su id.

2.1.3.1 Parametros de entrada

getWasteNT tiene los siguientes pardmetros de entrada:

- NTCode: Obligatorio, de tipo String. Este es el dato definido en E3L como el correspondiente a al
identificador de una NT. (Ver Anexo 1)

2.1.3.2 Parametros de salida

getWasteNT tiene los siguientes parametros de salida:
- result: ResultType. Resultado de la operacion. (para mas informacion, ver ResultType)

- wasteNTType: de tipo wasteNTType que pertenece a los esquemas de E3L. Este es el dato defini-
do en E3L como el correspondiente a una NT. (se puede ver el objeto en E3L WasteNTType)

2.1.4 getWasteDCS

Este método permite la consulta de un DI a partir de su id.

2.1.4.1 Paradmetros de entrada

getWasteDCS tiene los siguientes parametros de entrada:

- DCSCode: Obligatorio, de tipo String. Este es el dato definido en E3L como el correspondiente a al
identificador de un DI. (Ver Anexo 1)
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2.1.4.2 Parametros de salida

getWasteDCS tiene los siguientes parametros de salida:
- result: ResultType. Resultado de la operacion. (para mas informacion, ver ResultType)

- wasteDCSType: de tipo wasteDCSType que pertenece a los esquemas de E3L. Este es el dato de-
finido en E3L como el correspondiente a un DI. (se puede ver el objeto en E3L WasteDCSType)

2.15 getGDDocument

Este método facilita el documento de traslado DI guardado en el gestor documental en formato PDF con el
CSV impreso a partir del numero del documento (DCSCode) o del CSV

2.1.5.1 Parametros de entrada

getGDDocument tiene los siguientes pardmetros de entrada:
- numDocument: String, nimero de documento (DCSCode).

- csv: String. cédigo seguro de verificacién que asigna el gestor documental al PDF guardado y que
servird para su comprobacion desde la sede electrénica.

2.1.5.2 Parametros de salida

getGDDocument tiene los siguientes parametros de salida
- result: ResultType. Resultado de la operacion. (para mas informacion, ver ResultType)

- pdf: objeto PDF adjunto. Este PDF ya lleva impreso el CSV asignado por el gestor documental.

2.2 DIRECCIONES

El cliente para consumir los servicios web puede ser generado a partir del archivo WastesOperationServi-
ceExt.wsdl.

Ademés podré invocar al servicio a través de su endpoint.

A continuacion se muestran las direcciones en las que esta publicado el archivo .wsdl y el endpoint con el
gue invocar al mismo en los entornos de Preproduccion y produccion.

1. Los .wsdl estan publicados en:
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Preproduccién (PRE). Pruebas Ministerio:

https://preservicio.mapama.gob.es/esir-service/\W astesOperationServiceExt?wsdl

Produccion (PRO). Ministerio:

https://servicio.mapama.gob.es/esir-service/WastesOperationServiceExt?wsdl

2. Los endpoint son:

Preproduccién (PRE). Pruebas Ministerio:

https://preservicio.mapama.gob.es/esir-service/\WWastesOperationServiceExt

Produccidon (PRO). Ministerio:

https://servicio.mapama.gob.es/esir-service/WastesOperationService Ext

Fecha de impresion: 10/02/2020
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3 CONSIDERACIONES GENERALES

En este capitulo se dan recomendaciones en cuanto a la generacion del cliente para consumir los servicios
de traslados y también se muestran algunos ejemplos con el fin de facilitar la integracion.

3.1 GENERACION DEL CLIENTE

El servicio web esta desarrollado utilizando el framework Spring WS. Los clientes se pueden generar con
cualquier tecnologia para protocolo SOAP, aunque se recomienda el uso de cxf debido a las particularida-
des del esquema E3L en los objetos que representan los documentos de traslado, wasteNTType y was-

teDCSType.

3.2 EJEMPLOS DE USO

A continuacién se muestra un ejemplo de una llamada completa a uno de los servicios web, getWasteNT,
incluyendo la cabecera de seguridad:

}

import java.net.MalformedURLException;
import java.net.URL;

import org.apache.cxf.frontend.ClientProxy;
import org.apache.cxf.transport.http.HTTPConduit;

import es.magrama.esir.soap.ws.EsirResponseException Exception;
import es.magrama.esir.scap.ws.WasteNTResponse;
import es.magrama.esir.scap.ws.WastesOperationServiceExt;
import es.magrama.esir.scap.ws.WastesOperationServiceExtImpl;
public class PruebaClienteExtTest {

publlc static void main(String[] args) {

try {

+ catch (MalformedURLException e) {

} catch (EsirResponseException_Exception g) {

tcatch (Exception e){

Auto-generated method stub

WastesOperationserviceExt cliente
= new WastesOperationServiceExt(new URL({"http://preservicioc.mapama.gob.es/esir-service-layer-ex/HWastesOperationServiceExt")) ;
WastesOperationserviceExtImpl servicio = cliente.getWastesOperationServiceExtImplPort();

org.apache.cxf.endpoint.Client client = ClientProxy
.getClient(servicia);

HTTPConduit http = (HTTPConduit) client.getConduit();
http.getAuthorization().setUseriame( "usuario™);
http.getAuthorization().setPassword("password”);
WasteNTResponse wasteNT = servicio.getWasteNT("NTeeelea00060120171006050");
System.out.println{wasteNT.getCsv());

Auto-generated catch block
e. prlntStackTracE(j

Auto-generated catch block
e. prlntStackTrace(j

e.printStackTrace();

La cabecera es:
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HTTPConduit http = (HTTPConduit) client.getConduit();
http.getfuthorization().setUserName( "usuaric™);
http.getfuthorization().setPassword( "password”);

El stub del cliente generado para invocar al servicio:

WastesOperationServiceExt cliente
= new WastesOperationServiceExt(new URL("http://preservicio.mapama.gob.es/esir-service-layer-ex/WastesOperationServiceExt")) ;
WastesOperationServiceExtImpl servicic = cliente.getWastesOperationServiceExtImplPort();

Todas las invocaciones a cualquier operacion del servicio web WastesOperationServiceExt tendran en co-
mun la formacion de la cabecera y del stub. Las distintas peticiones a los distintos métodos se diferenciaran
en las entradas y salidas de los mismos. A continuacién se muestran estas entradas y salidas para cada
método.

3.2.1 Ejemplo sendWasteDCS

En las siguientes lineas se ven los pardmetros de entrada y de salida del método sendWasteDCS:

WasteDCSType wasteDCS = new WasteDCSType();
WasteResponse response = servicic.sendWasteDCS(wasteDCS);

3.2.2 Ejemplo sendWasteDCSMtom

En las siguientes lineas se ven los pardmetros de entrada y de salida del método sendWasteDCSMtom:

DataHandler fileData = null;
WasteResponse response = servicic.sendWasteDCSMtom(fileData);

3.2.3 Ejemplo getWasteNT

En las siguientes lineas se ven los pardmetros de entrada y de salida del método getWasteNT:

String ntCode = "NTRERleeeR2281201710880850" ;
WasteNTResponse response = servicio.getWasteNT({ntCode);

3.2.4 Ejemplo getWasteDCS

En las siguientes lineas se ven los parametros de entrada y de salida del método getWasteDCS:
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String dcsCode = "DCSERE1RE2ERE2E281762082028" 3
WasteDCSResponse response = servicio.getWasteDCS(dcsCode);

3.2.5 Ejemplo getGDDocument

En las siguientes imagenes se ven distintas combinaciones de los parametros de entrada del servicio
getGDDocument:

String dcsCode = "DCSeeflesaseasezaliasenzl9”;
GdDocumentResponse response = servicio.getGDDocument{dcsCode, null);

String csv = "MAL@GBHUHIOCHAYDSIPISH7PE615154138518";
GdDocumentResponse response = servicio.getGDDocument(null, csv);

Péagina 17 de 21
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|4 ANEXOS

| 4.1 ANEXO 1: NTCODE Y DCSCODE

NTCode y DCSCode son los identificadores Gnicos de los documentos NT y DI respectivamente. Estan defi-
nidos en E3L y siguen el siguiente formato:

4[ (JJ) )+ (ZZ) + (OOCXKXXX) + (AAAA) + (YYYYYYY) |
. de 7 digitos

Indica el Tipo de Documento. Valores posibles: Contador
* 5A Solicitudes de Admision | Indica elafio |

+ DA Contratos de Tratamiento

+ NT Motificaciones de Traslado NIMA del centro que genera la documentacion

+ DCS Documentos de Identificacion

+ MAG Memoria Resumen

(00) Documento generado por la plataforma ESIR

(01-19) Documento generado por las plataformas de las distintas CCAAA

(20) Documento generado por la plataforma de un Productor de residuos

(30} Documento generado por la plataforma de un Gestor de Tratamiento, Negociante o Agente
(50) Documento generado por la plataforma de un Sistema de Responsabilidad Ampliada (SRA)

4.2 ANEXO 2: SUBSANACION DE NT Y DI

Si es necesario subsanar un documento que ya ha sido presentado, se puede hacer enviando el documento
de nuevo a través de los métodos sendWasteDCS y sendWasteDCSMtom, haciendo uso de un parametro
dentro de wasteDCSType de E3L.

Para los DI el parametro es: DCSAnnulledDocument, de tipo annulledDocumentCodeType

Para hacer una subsanacion, este atributo, DCSAnnulledDocument, que en E3L es opcionale, se rellena
con el id del documento que se quiere subsanar, DCSCode.

Cuando una subsanacion se lleva a cabo, el documento anterior no se borra del sistema, aunque si sera
anulado. De esta forma, el documento vigente siempre sera el Gltimo enviado correctamente, en este caso
el subsanado.

La subsanacion de un documento soélo puede efectuarse una Unica vez y dentro de los 30 dias naturales
siguientes a la fecha de presentacion del documento.

En el caso del DI fase Il, o DI completo, sélo cabe la modificacion de la cantidad final aceptada y de los da-
tos asociados al transporte.
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4.3 ANEXO 3: ANULACION DE NT Y DI

Si es necesario anular un documento ya presentado, por ejemplo porgue ya no se ha empleado el traslado
finalmente se puede hacer enviando el documento de nuevo a través de los métodos sendWasteDCS y
sendWasteDCSMtom, haciendo uso de un parametro dentro de wasteDCSType de E3L.

Para los DI el parametro es: DCSAnnulledDocument, de tipo annulledDocumentCodeType

Para hacer una anulacion, este atributo, DCSAnnulledDocument, que en E3L es opcional, se informa con el
valor: ANNULLED'.

Cuando una anulacién se lleva a cabo, el documento no se borra del sistema, sino que es marcado como
anulado.

4.4  ANEXO 4: COMO VALIDAR UN DOCUMENTO EN LA SEDE ELECTRONICA

Los documentos de identificacién, DI (tanto fase | como fase Il o completos) que se presentan en la plata-
forma e-SIR, son guardados en el gestor documental, y un cédigo seguro de verificacién, CSV, se les asig-
na, quedando impreso en los documentos PDF guardados.

De esta forma, se pueden consultar estos documentos, en la sede electrénica a partir del CSV.

Las direcciones de acceso a la sede electrénica son:

Preproduccién (PRE). Pruebas Ministerio: (no accesible desde la red publica)

https://iportal-t.mapama.gob.es/portal/site/se/navValidacionCSV?accionClass=validacionCSVAction

Produccion (PRO). Ministerio: (accesible desde la red publica)

https://sede.mapama.gob.es/portal/site/se/navValidacionCSV?accionClass=validacionCSVAction

Rellenando en el formulario el CSV y el cédigo de confirmacion, se puede descargar el documento para una
verificacion:
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Preguntas frecuentes | Mapa Web | Accesibilidad | Contactar | Calendario | 20/

Sfde L
: electrénic@ -

Procedimientos Servicios Zona Personal | Identificarse

o !;
£Como se obtiene la hora

Informacion oficial?
a un documento La Haora Oficial mostrada en la

Inicio = Codigo Seguro de Verificacion

Informacion
adicional

Codigo Seguro de Verificacion

El _c:i go Seguro de Verificacion (CSV) es un término |nf0rma ico que designa al codigo Unico que identific

o en la Administracion Piblica espafiola. E igo alfanumérico suele aparecer en todos los documentos Sede Electronica del Ministerio
os emitidos por medios telematicos. El término fue introducido por la Ley de Acceso Electrénico de los Ciudadanos de Medio Ambiente, y Medio
a 0s Senvicios Publicos, conocida también como LAECSP o Ley 11/2007. En concreto, el CSV estd referenciado en dos Rural y Marino procede de la

articulos de la Ley: Seecion Hora del Real Instituto

Articulo 18 1.b) "Codigo seguro de verificacion vinculado a la Administracion Piblica, drgano o entidad y, en su caso, a la ver mas
persona firmante del documento, permitiéndose en todo caso la comprobacion de la integridad del documento mediante el
acceso a la sede electronica correspondients”

Articulo 30.5 "Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por medios
electronicos y firmados electranicamente tendran la consideracion de copias auténticas sismpre que incluyan la impresion
de un codigo generado electronicameante u otros sistemas de verificacion que permitan contrastar su autenticidad mediante
el acceso a los archivos electronicos de la Administracion Publica, drgano o entidad emisora.”

Validacio

Hdigo SEQU[O de Verificacion o CSV, este se debera indicar en 1a caja de
dar

Para realizar |a validacion del
posteriormente presionar el boton "V

s'sa@al ing

Codigo de confirmacion
snaling |[Mueva imagen|

C S\\.-
MA1060085+E9P91ZMBNWSJ3YFK1507555558

I de la . o 1 @dato
&~ transparencia ® J edsiest [ gobles abiertos

@ Ministerio de Agricultura y Pesca, Alimentacion y Medio Ambiente
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L s

Sfde —
- electronic@
Procedimientos Servicios Zona Personal | Identificarse
Inicio > Codigo Seguro de Verificacion
o Informacion
Codigo Seguro de Verificacion - adicional
il

£Como se obtiene la hora
oficial?

La Hora Oficial mostrada en la
Sede Electronica del Ministerio
de Medio Ambiente, y Medio
Rural y Marino procede de la
Seecion Hora del Real Instituto

J El Cédigo Seguro de Verificacion es correcto

Puede descargar el documento pulsando el botd

& DESCARGAR

Ver mas
portal dela . : ) @ datos
=~ transparencia @ctietiackn _go;es Z— abiertos
© Ministerio de Agricultura y Pesca, Alimentac on ¥ Medio Ambiente
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